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Erweiterung GPU-Beschleunigter PQC-Algorithmen mit
Vergleich zu alternativen Hardware-Beschleunigungen

Motivation

Im Zuge der fortwéhrenden Steigerung der Rechenleistung von Quan-
tencomputern ist es denkbar, dass mathematische Probleme wie die
Integer-Faktorisierung und das diskrete Logarithmus-Problem mit-
tels Shors Algorithmus in polynomieller Zeit gelost werden konnen.
Eine solche Entwicklung konnte zur Folge haben, dass etablierte
kryptografische Verfahren wie RSA und Diffie-Hellman gebrochen
werden konnen. Deshalb gewinnen kryptografische Verfahren, die
gegen Quantencomputer resistent sind, zunehmend an Bedeutung.
Sie werden aktiv erforscht und standardisiert. Ein wichtiges Thema
hierbei ist die Performance von PQC-Algorithmen. Hierbei wer-
den interschiedlichste Varianten entwickelt, die teilweise iiber Hard-
warebeschleunigung erreicht werden.

Ziel

Ziel dieser Arbeit ist es, auf einer bestehenden Implementierung,
in der GPU beschleunigte PQC-Algorithmen getestet wurden,
aufzubauen. Die wurspriingliche Implementierung beschaftigte
sich mit GPU beschleunigten PQC-Algorithmen in jeweils einer
Batch-Mode Variante. Diese soll nun, um jeweils eine Single-
Mode Variante erweitert werden. Weiterhin sollen die erstellten
GPU-Implementierungen mit alternativen Hardware-Beschleunigten
PQC-Algorithmen verglichen werden.

Aufgaben

e Recherche und Dokumentation von verwandten Arbeiten
beziiglich Performance und Ressourcenverbrauch von PQC-
Schemes

e Erweiterung einer Implementierung auf einer Test-Suite auf
dem HDA-GPU-Cluster

e Auswertung und Vergleich der Ergebnisse

e Vergleich mit recherchierter alternativer Hardwarebeschleuni-
gung

Voraussetzungen

e Sicherer Umgang mit C/C++ und Linux.
e Interesse an low-level bzw. Hardware-naher Entwicklung.

e Interesse und Grundkenntnisse in IT-Security und Kryp-
tografie
e Thesissprache kann sowohl Englisch als auch Deutsch sein.

Start:
e Nach Absprache

Die User-Centered Security (UCS)
Forschungsgruppe untersucht das De-
sign, die Entwicklung und evaluiert be-
nutzbare, vertrauenswiirdige, sichere,
interaktive und kollaborative Soft-
ware und IT-Systeme, basierend auf
etablierte oder moderne IT-Sicherheit
und HCI Prinzipien und Mechanis-
men.

Die Applied Cyber Security
Darmstadt (ACSD) Forschungs-
gruppe ist auf den Schutz von IT-
Systemen und Anwendungen spezial-
isiert.  Unsere Losungen beinhalten
Aspekte, je mnach Anwendungsfall,
wie Haltbarkeit, Belegbarkeit, oder
Methoden der offensiven Sicherheit
(White Hacking).
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